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B. Allgemeine Informationen
B1. Einleitung
Dieser Plan für die Sicherstellung des Geschäftsbetriebes hilft dem Unternehmen bei der Vorbereitung von Maßnahmen gegen Risiken und Ereignisse, die zu Störungen des Geschäftsbetriebes und zur Beeinträchtigung der Leistungserbringung führen könnten.

Der Plan beinhaltet die notwendigen Informationen (Maßnahmen, Schritte, Daten etc.), um das Unternehmen und die jeweils zuständigen Teams dabei zu unterstützen, mit Störungen effektiv umzugehen und den normalen Geschäftsablauf bis zu einem gewissen Grad und innerhalb eines bestimmten Zeitrahmens wiederherzustellen.
B2. Unternehmensinformationen für diesen Plan
Dieser Plan deckt den Geschäftsbetrieb an folgendem Standort ab:

Etage / Räume: < Etage/Räume eintragen, wenn nur Teile eines Gebäudes betroffen sind>
Straße Nr.: < einfügen>


PLZ Stadt: < einfügen >
Telefon:<einfügen>

Fax: <einfügen>
 E-Mail: <einfügen> 
B3. Standort zur Aufbewahrung des Plans
Dieser Plan und seine Anhänge werden an dem/den folgenden externen Ort(en) so aufbewahrt, dass ein sofortiger Zugriff möglich ist:
	
	Aufbewahrungsort (*)
	Medium (**)

	Original
	
	

	Kopie
	
	


(*) Stellen Sie hier die Adresse und detaillierte Zugriffsinformationen zur Verfügung (es könnte zum Beispiel ein spezifischer Ordner auf der Festplatte eines Servers sein, der an einem externen Ort eingerichtet ist). Stellen Sie sicher, dass die Informationen ausreichend sind, um das Dokument schnell zu finden.
(**) Papierversion, CD, Webseite (z. B. Cloud) etc.
B4. Ziel des Plans
· Unterstützung der Reaktionsfähigkeit des Unternehmens bei Vorfällen bzw. Notfällen und in lebensbedrohlichen Situationen
· Hilfestellung für das Unternehmen bei:
· Ausfällen oder Problemen bei Gebäuden, Geräten, Anlagen etc.
· Ausfälle von Dienstleistern/Zulieferern oder von anderen externen Akteuren
· Vorgehen bei Nichtverfügbarkeit von Mitarbeitern
· Vorbereitung von alternativen Lager- bzw. Speicherorten für wichtige Aufzeichnungen und Ressourcen
· Versicherungsmanagement (insbesondere Schadensdeckung)
· Unterstützung des Unternehmens bei: 
· Reaktion bei einer Katastrophe und Minimierung der Auswirkungen auf das Unternehmen

· Rechtzeitige Wiederherstellung des Geschäftsbetriebes bis zu einem bestimmten Grad
· Unterstützung der allgemeinen Widerstandsfähigkeit des Unternehmens und des normalen Geschäftsbetriebes
B5. Annahmen
· Dieser Plan beinhaltet keine Handlungsoptionen für Katastrophen mit regionalen oder nationalen Auswirkungen. Er verbessert jedoch das Reaktionsvermögen und die Resilienz des Unternehmens insgesamt.
· Ein typisches KMU verfügt normalerweise nur über eine eingeschränkte Anzahl an Mitarbeitern, was zu einem Hauptproblem für die Umsetzung dieses Plans werden könnte. Es werden Alternativen bereitgestellt, die dabei helfen, dieses Risiko zu minimieren.
· Alternative Räumlichkeiten (falls vorhanden) sind verfügbar und zugänglich.

· Wesentliche Informationen werden außerhalb der Geschäftsräume gespeichert und sind zugänglich (Daten, Back-Ups, Archive und wichtige Dokumente).
· Dieser Plan (als Dokument) befindet sich zusätzlich an einem externen, sicheren Standort (bzw. ist online in der Cloud zugänglich). Er ist auf dem neuesten Stand und jederzeit verfügbar, falls notwendig.
B6. Definitionen
Ein Vorfall ist ein Ereignis, das einen Verlust, eine Unterbrechung, einen Notfall oder eine Krise auslösen kann.
Eine Katastrophe ist das Ergebnis eines Vorfalles (Ausfall von Anlagen, extreme Witterung, Naturkatastrophen, Vandalismus, Terroranschläge etc.). Z. B.:
· Der Verlust von
· Anlagen (Gebäude, Geräte, Arbeitsplätze, Systeme)
· IT-Systeme und/oder Produktionssysteme
· Zugriff auf Kommunikations- oder andere Systeme
· Versorgungsleistungen (Strom, Wasser)
· Plötzliche Nichtverfügbarkeit von wichtigen Mitarbeitern
· Plötzlicher Ausfall von Zulieferern oder Geschäftspartnern

· Störung des Geschäftsbetriebes und/oder die Nichterbringung von einigen oder allen Dienstleistungen des Unternehmens
B7. Rollen, Verantwortlichkeiten und Versionskontrolle 
In der folgenden Tabelle finden Sie die wichtigsten Rollen und Verantwortlichkeiten, von der Vorbereitung des Plans bis zur Umsetzung. Eine Person kann für einige oder alle Pläne verantwortlich sein.

	Rolle
	Verantwort-

lichkeit
	Name des Verantwort-

lichen
	Name des Stellver-

treters
	Datum: letzte Aktuali-

sierung
	Datum: nächste Aktuali-
sierung

	Manager „Plan zum Umgang mit Vorfällen und Krisen“
	Gesamtverant​wortung für alle Maßnahmen
	
	
	
	

	Manager „Notfall- und Evakuierungs-plan“
	Umsetzen des Plans
	
	
	
	

	Manager „Versicherungs-

Plan“
	Umsetzen des Plans
	
	
	
	

	Manager „Vertretungsplan“
	Umsetzen des Plans
	
	
	
	

	Manager „Plan für Herausforderungen mit Zulieferern, Geschäftspartnern etc.“
	Umsetzen des Plans
	
	
	
	

	Manager „IT-Back-Up Plan“
	Umsetzen des Plans
	
	
	
	

	Manager „Kommunikations- und Benachrichti​gungsplan“
	Umsetzen des Plans
	
	
	
	

	Manager „Ressourcen- und Wiederaufbau-plan“
	Umsetzen des Plans
	
	
	
	

	Manager „Plan zum Umgang mit Informations​sicherheits​vorfällen“
	Umsetzen des Plans
	
	
	
	

	Verantwortlicher für den „Plan für die Sicherstellung des Geschäfts​betriebes“
	Aktualisierung dieses Dokumentes und aller darin enthaltenen Teil-Pläne; Sicher​stellung, dass sie an den festgelegten Standorten aufbewahrt werden
	
	
	
	


C. Plan zum Umgang mit Vorfällen und Krisen
Das folgende Schaubild zeigt alle Pläne und deren Einsatzmöglichkeiten. Diese hängen von der Art des jeweiligen Vorfalls ab. Der hier gewählte Ansatz ist lediglich indikativ. Nicht alle Pläne werden in jeder Situation benötigt (z. B. löst ein falscher Feueralarm zwar den Notfalls- und Evakuierungsplan aus, nicht aber den Ver​sich​erungsplan). Details zu den einzelnen Plänen finden Sie in den jeweiligen Kapiteln.
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Wenn Sie mit einem Vorfall konfrontiert werden, gehen Sie in der Regel folgender​maßen vor:
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Schritt 1: Vorfall tritt ein 
· Falls es sich um einen lebens- oder gesundheitsgefährdenden Vorfall handelt, muss UMGEHEND der Notfall- und Evakuierungsplan umge​setzt werden.
Schritt 2: Der Vorfall wird von Mitarbeitern bemerkt (Vorfall ist offensichtlich oder es gibt beobachtbare Tatsachen bzw. Konsequenzen)
· Stellen Sie sicher, dass es sich wirklich um einen Vorfall handelt (Fehlalarm?).
· Versuchen Sie aufgrund der beobachtbaren Tatsachen die Art des Vorfalls (Ist es ein Feuer, ein Sicherheitsvorfall oder ein Systemausfall?), den Um​fang (z. B. Stromausfall in der gesamten Nachbarschaft oder nur in Ihren Räum​lichkeiten?) und die Auswirkung des Vorfalls (z. B. die Räum​lichkeiten können aufgrund von schwerwiegenden Schäden nicht genutzt werden) zu bestimmen.
· Falls es sich um einen lebens- oder gesundheitsgefährdenden Vorfall handelt, muss UMGEHEND der Notfall- und Evakuierungsplan um​gesetzt werden.
Schritt 3:
Nutzen Sie den Kommunikations- und Benachrichtigungsplan 
· Benachrichtigen Sie Ihr Management, relevante Mitarbeiter und Dritte/Zulieferer, die Sie bei der Umsetzung dieses Planes unterstützen können (z. B. Ihr IT-Dienstleister oder -Berater, Rechtsberater etc.). 
· In manchen Fällen (Feuer, Diebstahl etc.) wird es notwendig sein, relevante Behörden zu kontaktieren.
Schritt 4:
Managen Sie den Vorfall und (wenn notwendig) die Krise 
· Je nach Art, Umfang und betroffenen Bereichen werden Sie einen oder mehrere Pläne anwenden (siehe Schaubild oben). 

· Wenn die Auswirkungen und die durch den Vorfall entstandenen Herausforderungen gravierend sind (z. B. für die Sicherstellung des Geschäftsbetriebes, Ihre Kreditwürdigkeit, Ihre Marke), dann müssen Sie diese Krise bewältigen. Nutzen Sie Ihren gesunden Menschenverstand und stimmen Sie sich mit Mitarbeitern, Behörden, Anteilseignern und wichtigen Geschäftspartnern ab (z. B. Rechtsberater, Versicherungsberater etc.), um Ungewissheiten, negative Auswirkungen und Aspekte, die aktuell außerhalb Ihrer Kontrolle liegen, in den Griff zu bekommen und das Unternehmen wieder auf Kurs zu bringen.

· Machen Sie sich während eines Vorfalls bzw. einer Krise permanent Gedanken über die notwendige Benachrichtigung von Interessenvertretern bzw. Stakeholdern (inklusive der Medien).
Schritt 5:
Sobald die Krise überstanden ist und der Geschäftsbetrieb wieder wie gewohnt läuft, nehmen Sie die folgenden Schritte vor: 
· Führen Sie eine Ex-post-Analyse der Krisen-Ursachen und der Reaktion des Unternehmens während der Krise durch. 
· Nutzen Sie die gemachten Erfahrungen, um Ihre Pläne zu verbessern, neue Risiken zu minimieren und insgesamt sicherzustellen, dass die Widerstandsfähigkeit des Unternehmens weiter verbessert wird.
· Setzen Sie Team-Besprechungen an; identifizieren Sie gemeinsam Ver​besserungs​möglichkeiten und setzen Sie diese um. 
· Bewerten Sie den Vorfall mit Ihren Mitarbeitern, um deren Reaktions​fähigkeit bei ähnlichen zukünftigen Vorfällen zu verbessern.
D. Notfall- und Evakuierungsplan

D1. Betroffener Standort
Dieser Plan bezieht sich auf den folgenden Standort:  <Standort Name>.
D2. Ziele des Notfall- und Evakuierungsplans: 
· Evakuieren Sie alle Mitarbeiter und Besucher aus Ihren Räumlichkeiten und versammeln Sie diese an einem vorher festgelegten Treffpunkt.

· Benachrichtigen Sie Hilfsdienste, zuständige Behörden und relevante Mitarbeiter (Gebäudesicherheit, Feuerwehr, Rettungsdienst etc.).

· Leisten Sie falls notwendig Erste Hilfe, bis der Rettungsdienst eintrifft.

· Benachrichtigen Sie das Management und stellen Sie sicher, dass alle Mitarbeiter in Sicherheit sind.
D3. Vorbereitung des Plans
a) Erste-Hilfe-Ausrüstung
· Beschaffen Sie eine Erste-Hilfe-Ausrüstung und halten Sie diese bereit. 
· Führen Sie eine jährliche Inspektion durch und stellen Sie sicher, dass das letzte Inspektionsdatum klar leserlich notiert wurde.

· Stellen Sie sicher, dass alle Mitarbeiter wissen, wo sich die Erste-Hilfe- Ausrüstung befindet. 

· Wenn etwas entfernt wird, muss es umgehend ersetzt werden.
b) Beleuchtung und Warnsysteme
· Installieren Sie eine Notfallbeleuchtung oder stellen Sie zumindest sicher, dass es für Stromausfälle leicht zugängliche Taschenlampen gibt.
· Überlegen Sie, ob eine Alarmanlage angeschafft werden sollte.

· Stellen Sie sicher, dass alle Mitarbeiter die Alarmsignale kennen und wissen, wann sie das Gebäude/Gelände verlassen müssen.
c) Feuerlöscher
· Kontrollieren Sie, ob die Feuerlöscher sich an den dafür vorgesehenen Orten befinden und ob eine ordnungsgemäße Beschilderung existiert.

· Stellen Sie sicher, dass alle Mitarbeiter wissen, wie die Feuerlöscher verwendet werden (eventuell Übung durchführen).
· Überprüfen Sie jährlich das Ablaufdatum der Feuerlöscher und ob sie richtig befüllt sind.
d) Einen Sammelpunkt festlegen
Es wird empfohlen, zwei verschiedene Sammelpunkte festzulegen – einen in der unmittelbaren Nähe des Gebäudes und einer in der näheren Umgebung.
Beide Standorte sollten für Fußgänger leicht und sicher zugänglich sein (z. B. nicht direkt an einer Hauptverkehrsstraße).
Sammelpunkt 1: Die Adresse lautet: <Adresse von Standort 1 einfügen>
Sammelpunkt 2: Die Adresse lautet: <Adresse von Standort 2 einfügen>
Fügen Sie untenstehend eine kleine Karte ein: 
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e) Lageplan für die Evakuierung
· Bereiten Sie einen Lageplan mit Notausgängen und einem klar gekennzeichneten Fluchtweg für die Evakuierung des Gebäudes vor.
· Planen Sie falls möglich zwei unterschiedliche Fluchtwege aus dem Gebäude.
· Der Plan sollte für Mitarbeiter und Besucher gut sichtbar an einem zentralen Ort platziert werden.
· Bewahren Sie eine Kopie des Lageplans für die Feuerwehr und andere Hilfeleistende zusammen mit Ihren anderen Plänen auf.
D4. Reaktion bei einem Notfall
Im Falle eines Notfalls oder einer Bedrohung für die Gesundheit und Sicherheit von Mitarbeitern und Besuchern muss der folgende Ablauf befolgt werden:
· Schlagen Sie Alarm.
· Ziehen Sie eine Evakuierung in Betracht (verantwortliche Person(en) untenstehend).
· Evakuieren Sie.

· Benachrichtigen Sie gegebenenfalls die Verantwortlichen für die Gebäudesicherheit.
· Wählen Sie 112 (auch als „Euronotruf“ bekannt). In der EU erreichen Sie unter dieser Nummer eine Notrufzentrale, die Sie an den zuständigen Notdienst weiterleitet. Geben Sie die Adresse des Standorts an.
· Entscheiden Sie sich für Sammelpunkt A oder B.

a) Die (zwei) verantwortlichen Personen für die Evakuierungsentscheidung
a) <Name eintragen>
b) <Name Stellvertreter eintragen>
b) Umgang mit einem Brand
Falls ein Feuer ausbricht, merken Sie sich zwei Dinge:
· Zuerst Menschen retten, nicht Vermögen.
· Sie sind kein Feuerwehrmann!
Nutzen Sie die Feuerlöscher nur, wenn es sich um ein kleines Feuer handelt, oder wenn es notwendig ist, um sicher evakuieren zu können.

Beachten Sie, dass ein Feuerlöscher nur für einige Sekunden ein Feuer bekämpfen kann, nicht für Minuten!

Führen Sie eine Übung mit allen Mitarbeitern durch, um sie im Umgang mit Feuerlöschern zu schulen.

c) Während der Evakuierung
· Schließen Sie alle Türen hinter sich.
· Schalten Sie den Strom aus.
· Kontrollieren Sie, ob noch jemand im Gebäude ist.
· Schließen Sie die Außentür, falls das möglich ist.
· Nutzen Sie die Treppen in zügigem Tempo, aber überholen Sie niemanden.
· Stellen Sie (wenn möglich) einen Gebäudeplan für die Feuerwehr oder andere Hilfsdienste zur Verfügung.
d) Sobald Sie am Sammelpunkt eintreffen
Erstellen Sie eine Liste mit allen anwesenden Mitarbeitern und Besuchern.
Der ranghöchste anwesende Mitarbeiter sollte die Kontaktinformationen aller Mitarbeiter (siehe Kommunikations- und Benachrichtigungsplan) zur Hand nehmen und die Anwesenheit überprüfen. Falls jemand von der Liste nicht anwesend ist, teilen Sie dies umgehend den Hilfsdiensten vor Ort mit (Feuerwehr, Polizei etc.).

e) Weitere Schritte am Sammelpunkt
Sobald alle Mitarbeiter sicher sind, können Sie je nach Situation:
· Zum Bürogebäude zurückkehren, falls dies sicher ist und die Feuerwehr oder Polizei die Erlaubnis erteilt haben.

· Ihre Notfall- und Wiederaufbaupläne aktivieren und umsetzen.

· Alle Mitarbeiter nach Hause schicken (Betriebsschluss).

In jedem Fall sollten Sie sich Gedanken über die Sicherheit der Anlagen, Daten und Dateien in Ihrem Büro machen. Die obersten Führungspersonen sollten dafür die Verantwortung übernehmen und ggf. ad-hoc Entscheidungen treffen.
D5. Sicherheit der Räumlichkeiten
Überprüfen Sie die physische Sicherheit Ihrer Räumlichkeiten. Reagieren Sie situationsbedingt. Wenn es zum Beispiel keinen Zugang zum Gebäude gibt oder das Gebäude ernsthaft beschädigt ist, sollten Sie externe Sicherheitsdienste beauftragen, Ihre Anlagen und Archive zu schützen. Sie können sich ggf. mit anderen betroffenen Unternehmen zusammentun, um koordiniert vorzugehen. Nutzen Sie Ihren gesunden Menschenverstand.

D6. Weitere Notizen
<Fügen Sie hier weitere Notizen für Ihren Notfall- und Evakuierungsplan ein>
E. Versicherungsplan
Hier listen Sie alle laufenden Versicherungsverträge auf.
Name des Versicherungsberaters: <einfügen>
Adresse: <einfügen>




Telefon: <einfügen>


Fax: <einfügen>

E-Mail: <einfügen>
Aktueller Versicherungsschutz
	Versiche-rungsunter-nehmen
	Bereich
	Vertrags-nummer
	Ablauf-datum
	Was ist abgedeckt?
	Deckungsbeitrag
	Einschränkungen/ Selbstbehalte

	Firma #1
	IT System: 

Verlust / Schaden
	
	
	
	
	

	Firma #1
	Produktions-system: 
Verlust / Schaden
	
	
	
	
	

	Firma #1
	Grundstück / Verlust des Gebäudes
	
	
	
	
	

	Firma #1
	Haftung: Management 
	
	
	
	
	

	Firma #2
	Umsatzeinbußen
	
	
	
	
	

	Firma #2
	Haftung: Betrieb / Dienstleistungen 
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


<Fügen Sie hier weitere wichtige Informationen zu Ihrem Versicherungsplan ein> 
Wichtig sind (a) zeitliche Fristen für die Benachrichtigung Ihres Versicherungsgebers bei einem Versicherungsfall und (b) alle Aufzeichnungen, die von der Versicherung nach einem Vorfall/Notfall eingefordert werden.
Bewahren Sie alle relevanten Dokumente gemeinsam mit den Back-Ups und den anderen Plänen an einem sicheren Ort auf.

F. Vertretungsplan
Füllen Sie die untenstehende Tabelle aus. Wenn ein Mitarbeiter mehrere Verantwortlichkeiten hat, könnten diese von mehr als einer Person aufgefangen werden. In solch einem Fall gäbe es pro Mitarbeiter mehr als eine Zeile.
	Name Mitarbeiter
	Position / Verantwortlichkeit(en)
	Bedeutung der Position
(hoch, mittel, niedrig)
	Name des möglichen Vertreters (*)
	Vertretungs-bereitschaft (ganz, teilweise, gering) (**)
	Fehlende Kompeten-zen (***)
	Maßnahmen und Zeitplan für den Vertreter, um die fehlenden Kompetenzen abzudecken

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


(*) Name des Mitarbeiters oder externen Partners, der den relevanten Mitarbeiter vertreten bzw. ersetzen kann.
(**) Der Prozentsatz der Tätigkeiten der zu vertretenen Person, die der Vertreter abdecken kann.
(***) Die Kompetenzen und Fähigkeiten, die der Vertreter nicht besitzt, was bedeutet, dass er die Position nicht vollständig übernehmen kann.

<Fügen Sie hier weitere wichtige Informationen zu Ihrem Vertretungsplan ein>
G. Plan für Herausforderungen mit Zulieferern, Geschäftspartnern etc. 
Füllen Sie die untenstehende Tabelle aus. Nutzen Sie diesen Plan zur Unterstützung Ihres Geschäftsbetriebes, wenn ein wichtiger Zulieferer, Geschäftspartner etc. ausfällt.
	Zulieferer / Geschäftspartner etc.
	Zur Verfügung gestellte Produkte / Dienstleistungen
	Auswirkung auf Ihr Unternehmen durch den Ausfall
	Maximal tolerierbare Ausfallzeit
	Auswirkung
(hoch, mittel, niedrig)
	Alternativer Zulieferer / Ersatzlösung bei Ausfall

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


<Fügen Sie hier weitere wichtige Informationen zu diesem Plan ein>

H. IT Back-Up-Plan
Aktuelle Back-Up Strategie:
	IT System / Anwen-dung
	Funktion
	Bedeutung (*)
	Wovon wird ein Back-Up erstellt (**)
	Welche Dateien oder Archive werden gesichert (**)
	Häufigkeit
	Back-Up Medium 
	Anzahl Kopien
	Back-Up Aufbe-wah-rungs-ort
	Verwendete

Back-Up Soft-ware
	Wieder-herstel-lungs-Vorgehensweise (wenn Hauptsystem ausgefal-len)
	Voraus-sicht-liche Wieder-herstel-lungs-zeit

	
	
	
	IT System Dateien
	Datenbank-en
	Pro-gram-me
	
	
	
	
	
	
	
	

	ERP Server
	Host für ERP Pro-gramm und -Daten des Unter-nehmens
	Hoch
	Ja
	Ja
	Ja
	Alle
	Täglich 23:00 Uhr; Montag bis Freitag
	Externe Fest-platte
	5 Kopien, eine pro Wochen-tag
	Bank-schließ-fach
	FBKP Soft-ware
	FBCK-Programm von Website laden, Back-Up Festplatte anschlies-sen
	2-3 Stunden

	E-Mail
	
	
	
	
	
	
	
	
	
	
	
	
	

	Netzwerk-dateien
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	


(*) Hoch, mittel, niedrig.
(**) Oftmals wird nicht von allen Dateien gleichzeitig ein vollständiges Back-Up erstellt. Andere Optionen, z. B. ein inkrementelles Back-Up, könnten verwendet werden.
Beschreiben Sie kurz den normalen Sicherungsprozess (Wer führt das Back-Up durch? Wann und wie wird es durchgeführt? Wie wird das Bach-Up zum externen Aufbewahrungsort transportiert? Wo befindet sich der externe Aufbewahrungsort? etc.).
Besondere Anweisungen:
· Back-Ups sind auch dann notwendig, wenn Sie Ihre Daten automatisch von einem Ort zu einem anderen kopieren, wie es bei Cloud-Diensten der Fall ist. Die Replikation von Daten bewahrt Sie nicht vor allen Risiken (z. B. Datenkorruption).
· Vergessen Sie nicht, auch ein Back-Up von den Dateien auf Ihren Computern und Laptops zu erstellen.

· Verschlüsseln Sie alle Back-Ups und bewahren Sie den Verschlüsselungs-Code an einem sicheren Ort auf.

· Falls Sie ein Bankschließfach nutzen, machen Sie sich Gedanken darüber, wer Zugriff haben sollte.
· Führen Sie ein Logbuch Ihrer Back-Ups. Notieren Sie sich die Geräte ID (z. B. Band A, Festplatte A etc.). Stellen Sie sicher, dass das Back-Up erfolgreich abge​schlossen wurde.

· Testen Sie mit einem anderen IT-System und an einem anderen Ort, ob es Ihnen möglich ist, die Back-Ups wiederherzustellen.
· Ersetzen Sie defekte Medien; zerstören Sie alte Medien.
Testen Sie Ihr Back-Up
Wir empfehlen Ihnen, dass Sie Ihre Back-Ups in regelmäßigen Abständen testen (z. B. alle drei Monate). Überprüfen Sie, ob sich Ihre Daten wiederherstellen lassen.
<Fügen Sie hier weitere wichtige Informationen zu Ihrem Back-Up-Plan ein>
I. Kommunikations- und Benachrichtigungsplan
I1. Verantwortliche Personen
a) <Name einfügen>
b) <Name Stellvertreter einfügen>
Die obenstehenden Personen dienen als Ansprechpartner für alle Mitarbeiter während und nach einem Vorfall.
Stellen Sie sicher, dass alle Mitarbeiter informiert sind.
I2. Unternehmenskommunikation: Nummern und E-Mail-Adressen
Im Notfall sollen folgende Kommunikationswege genutzt werden:
	Art
	Nummer / E-Mail
	Anbieter
	Im Falle einer Katastrophe wird diese Leitung wie folgt um- bzw. weitergeleitet
	Verantwortliche Person für die Um- bzw. Weiterleitung
	Verantwortlicher Mitarbeiter während und nach der Katastrophe
	Notizen

	Telefon-nummer Unternehmen
	+30 223344556677
	
	
	
	
	

	Fax-Nummer Unternehmen
	
	
	
	
	
	

	E-Mail Unternehmen
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


I3. Notfallbenachrichtigungen
Sie können die Kontaktdaten Ihrer Mitarbeiter (siehe Liste unten) nutzen, um diese während des Notfalls zu kontaktieren. Mit Hilfe der Liste können Sie sie zum Beispiel informieren, dass der Wiederaufbauplan eingeleitet wird.
I4. Wer erfährt was?
Legen Sie die Rahmenbedingungen für die Kommunikation mit Interessensvertretern bzw. Stakeholdern fest. Der Umfang und der Inhalt der Informationen wird sich unterscheiden, da die Interessen verschieden sind. 
a. Staatliche Behörden: Stellen Sie die notwendigen Informationen so zur Verfügung, dass die Behörden im Notfall so effektiv wie möglich handeln können.
b. Mitarbeiter: Die folgenden Informationen sind wichtig: 
· Was ist passiert (Informationen bezüglich des Vorfalls)?
· Sollen sie zur Arbeit kommen? 
· Wann sollen sie zur Arbeit kommen?
· Wie beeinflusst der Vorfall ihre Arbeit?
c. Manager und Anteilseigner: Stellen Sie detaillierte und vollständige Informationen über den Vorfall zur Verfügung. 
d. Kunden: Falls Ihre Dienstleistungen negativ betroffen sind, sollten Manager oder leitende Mitarbeiter wichtige Kunden des Unternehmens informieren und diesen mitteilen, wie lange der Ausfall voraussichtlich dauern wird bzw. wann die Dienstleistung wieder zur Verfügung steht.
e. Zulieferer, Geschäftspartner etc.: Informieren Sie über den Vorfall und bitten Sie gegebenenfalls um Unterstützung. Stellen Sie auch sicher, dass die bezogenen Produkte und Dienstleistungen weiterhin verfügbar sind.
f. Öffentlichkeit und Anwohner: Je nach Vorfall können Sie über das Ereignis und über Ihre Aktivitäten berichten.
g. Medien: Bereiten Sie ein offizielles Statement vor, um die folgenden wichtigen Fragen beantworten zu können: 
· Was ist passiert?
· Wer ist verantwortlich?
· Wie hat das Unternehmen reagiert?
· Ist jemand verletzt? Wer?
Es könnte notwendig sein, dass Sie Ihren Rechtsberater heranziehen müssen, bevor Sie ein Statement gegenüber den Medien abgeben.
I5. Kontaktinformationen: Mitarbeiter
	Name Mitarbeiter / Manager 
	Mobil-Nummer
	Festnetz-Nummer
	E-Mail (Unternehmen / privat)
	Privat-Adresse
	Notizen

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


I6. Anteilseigner
	Name
	Mobil-Nummer
	Festnetz-Nummer
	E-Mail (Unternehmen / privat)
	Privat-Adresse
	Notizen

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


I7. Öffentliche Notfalldienste und Behörden
	Dienst / Behörde
	Kontaktperson 
(soweit vorhanden)
	Notfall-Nummer
	Reguläre Nummer
	Notizen

	Feuerwehr
	
	
	
	

	Polizei
	
	
	
	

	Ambulanz / Rettungsdienst
	
	
	
	

	Stromversorgung
	
	
	
	

	Wasserversorgung
	
	
	
	

	Zivilschutz
	
	
	
	

	Lokaler Notdienst
	
	
	
	

	
	
	
	
	

	
	
	
	
	


I8. Zulieferer, Geschäftspartner etc.
f) Informationen über bestehende Beziehungen
	Unternehmen etc.
	bereitgestellte Dienstleistung
	Kontaktperson
	Mobil-Nummer
	Festnetz-Nummer
	Notizen

	
	Rechtsberatung
	
	
	
	

	
	Steuerberatung
	
	
	
	

	
	IT-Beratung
	
	
	
	

	
	Kommunikations​dienste (Internet, Telefon)
	
	
	
	

	
	
	
	
	
	


g) Informationen zu möglichen alternativen Dienstleistern
Erfassen Sie in der untenstehenden Tabelle Details zu alternativen Zulieferern und Anbietern, die einspringen können, falls Ihr aktueller Dienstleister ausfällt.
	Alternatives Unternehmen
	Dienstleistung
	Kontaktperson
	Mobil-Nummer
	Festnetz-Nummer
	Notizen

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


I9. Wichtige Kunden
Dokumentieren Sie die Kontaktinformationen Ihrer wichtigsten Kunden:
	Unternehmen
	Kontaktperson
	Mobil-Nummer
	Festnetz-Nummer
	Notizen

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


<<Fügen Sie hier weitere wichtige Informationen zu Ihrem Kommunikations- und Benachrichtigungsplan ein>
J. Ressourcen und Wiederaufbauplan
J1. Rollen und Verantwortlichkeiten
Die folgende Tabelle fasst die wesentlichen Rollen und Verantwortlichkeiten zur Vorbereitung und Umsetzung des Plans zusammen.
	Rolle
	Titel
	Verantwortlichkeiten
	Name verantwortliche Person
	Name Stell-vertreter

	Mitglieder des Wiederaufbauplan-Teams
	Entschei-dungsträger
	Verantwortlich für: Einleiten des Plans
	
	

	
	Leiter Krisen-Management und der Wiederauf-bau
	Verantwortlich für: Benachrichtigung des Teams und relevanter Zulieferer
	
	

	
	Team-Mitglieder
	Verantwortlich für: Benachrichtigung von Mitarbeitern und Anteilseigner
	
	

	
	
	Verantwortlich für: Kommunikation mit Kunden und Medien
	
	

	
	
	Verantwortlich für: Unterstützung des Wiederaufbaus
	
	

	
	
	Verantwortlich für: Unterstützung des Wiederaufbaus
	
	

	
	
	Verantwortlich für: Wiederherstellung der IT-Systeme
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	Mitglieder des Teams für Anlagen- Ausfälle
	Unterstützer
	Ausfall der Büroausstattung (Fax, Kopierer etc.)
	
	

	
	
	Ausfall von IT-Systemen
	
	

	
	
	Ausfall von Strom oder Wasser
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


J2. Auswirkungen und angestrebte Wiederaufbaudauer
Die folgende Tabelle unterstützt Sie bei der Bestimmung der Auswirkungen, die eine Störung auf Ihren Geschäftsbetrieb hat. Nutzen Sie die Anweisungen aus dem CASSANDRA-Handbuch, um die Tabelle auszufüllen.
	Auswirkung
	Dauer der Unterbrechung des Geschäftsbetriebes
Zeigt an, ob die Auswirkung eines Stillstands unerheblich, gering, wesentlich oder gravierend (katastrophal) ist.

Sie sollten die untenstehenden Zeitintervalle auf die Bedürfnisse Ihres Unternehmens anpassen.
	
	Maximal tolerierbare Störungs-dauer
	Maximale Dauer bis zum Wieder-

aufbau

	
	0-12 h
	1 
Tag
	2 Tage
	3 
Tage
	1 Woche
	2 Wochen
	1 Monat
	Später
	
	
	

	Umsatzeinbußen
	
	
	
	
	
	
	
	
	➔
	
	

	Einfluss auf Cash-Flow
	
	
	
	
	
	
	
	
	➔
	
	

	Erhöhung der Ausgaben
	
	
	
	
	
	
	
	
	➔
	
	

	Behördliche und rechtliche Einflüsse
	
	
	
	
	
	
	
	
	➔
	
	

	Vertragsstrafen
	
	
	
	
	
	
	
	
	➔
	
	

	Unzufriedenheit der Kunden
	
	
	
	
	
	
	
	
	➔
	
	

	Verlust von Kunden
	
	
	
	
	
	
	
	
	➔
	
	

	Negative Auswirkungen auf die Marke und das Renommee
	
	
	
	
	
	
	
	
	➔
	
	

	
	
	
	
	
	
	
	
	
	➔
	
	

	
	
	
	
	
	
	
	
	
	➔
	
	

	
	
	
	
	
	
	
	
	
	➔
	
	

	
	
	
	
	
	
	
	
	
	➔
	
	

	Gesamt-Unternehmen (jeweils das Minimum wählen)
	(
	
	


[image: image9.png]- Erasmus+




Wiederaufbauziel für das Unternehmen:
J3. Priorisierung der Wiederaufbau-Aktivitäten
Die folgende Tabelle unterstützt Ihr Unternehmen bei der Priorisierung der Wiederaufbau-Aktivitäten. Folgen Sie den Anweisungen aus dem CASSANDRA-Handbuch, um die Tabelle auszufüllen.
	Hauptprozesse / Aktivitäten
	Wichtige Termine für diese Aktivität
	Interner Kontext bzw. interne Abhängigkeiten (Systeme, Anwendungen etc.)
	Externer Kontext bzw. externe Abhängigkeiten (Zulieferer etc.)
	Maximal tolerierbare Störungsdauer
	Angestrebte Wiederauf-
baudauer

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


J4. Wiederaufbau der Ressourcen
a) Kurzfassung der Wiederaufbaustrategien
Fassen Sie hier für die folgenden Themen kurz Ihre Strategien zusammen:
Angestrebte Wiederaufbaudauer (angenommene Anzahl der Stunden oder Tage, bis der Geschäftsbetrieb wiederaufgenommen werden kann):
Alternativer Arbeitsbereich (bestimmen Sie einen alternativen Arbeitsbereich für Ihre Mitarbeiter. Bitte vollständige Adresse und Lageplan bereitstellen):
Alternative IT-Systeme und Kommunikationsmöglichkeiten (beschreiben Sie Ihre Planungen bezüglich der IT-Systeme, wenn Ihre Anlagen an dem betroffenen Standort ausfallen. Berücksichtigen Sie das Thema Datenwiederherstellung):
Alternative Büroausrüstung und Produktionsanlagen (beschreiben Sie Ihre Planungen bezüglich der Büroausrüstung (Computer, Fax etc.) und bezüglich der Produktionsanlagen, wenn Ihre Ausrüstung bzw. Anlagen an dem betroffenen Standort ausfallen. 
b) Wiederaufbauplan für Ihre Ressourcen (Ausfälle und katastrophale Vorfälle)
Die folgenden Tabellen decken verschiedene Ressourcen ab, die bei Ausfällen und katastrophalen Vorfällen ggf. berücksichtigt werden müssen.
Die eingetragenen Informationen dienen lediglich als Beispiel zum besseren Verständnis. Bitte ergänzen Sie fehlende Informationen.

	Mitarbeiter (Anzahl während des normalen Geschäftsbetriebs in / an verschiedenen Arbeitsbereichen bzw. Einsatzorten)

	Stellenbeschreibung oder Namen
	Anzahl normaler Geschäfts-betrieb
	Möglicher alternativer Arbeitsplatz
	Erwartete Wiederauf-baudauer
	Wie erfolgt der Zugriff 
auf Anwendungen, Dateien, 
E-Mails etc.

	Manager
	1
	Von zuhause aus mit privatem Laptop
	Kann an Tag 1 beginnen
	Daten und Anwendungen über Cloud (Internetzugang)

	Berater
	2
	Von zuhause aus für 2 Wochen. Kauf von 2 Laptops an Tag 1 notwendig
	Können an Tag 2 beginnen
	

	Sekretariat
	1
	Nutzt des Büro XYZ, das das Unternehmen angemietet hat
	
	

	Buchhaltung
	1
	
	
	


	IT-Systeme – Software und Anwendungen – Büroausstattung – Produktionsanlagen – Kommunikationsleitungen

	Ressourcen
	Nichtverfügbarkeit, Ausfall oder Fehlfunktion 
	Lösung im Notfall (bei Komplettversagen/-verlust)

	Detail-

informationen
	Anzahl / Status im normalen Geschäfts-betrieb
	Aktueller Ansatz / vorhandene Lösungen / Supportvertrag / mögliche Alternativen
	Erwartete Dauer Reparatur / Beschaffung von Ersatz
	Beschreibung der alternativen Lösung
	Erwartete Wiederaufbau-dauer
	Erwartete verfügbare Menge

	Anwendungen oder Software

	ERP Anwendung
	Zugang für 3 Personen
	Ad-hoc Support von ERP-Händler (es gibt einen Supportvertrag)
	Reaktion innerhalb von 2h laut Vertrag
	Es gibt eine replizierte Cloud-Version der ERP-Anwendung. Nach einer Katastrophe wird mit der Cloud-Version weitergearbeitet (nach Datenwiederherstellung)
	Kann an Tag 2 beginnen, Tag 1 wird von ERP-Händler zur Wiederherstel-lung genutzt
	Zugang für 3 Personen

	E-Mail Anwendung
	5 Personen
	
	
	
	
	

	MS-Office Software
	5 Personen
	
	
	
	
	

	ERP Server
	Server, 3 TB Festplatte
	
	
	
	
	

	E-Mails und Dateien
	Server,
2 TB Festplatte
	
	
	Neuer Server wird gekauft. Dateien werden von Back-Up an alternativem Standort wiederhergestellt
	am 3. Tag (Kauf, Einrichtung und Wiederher-stellung berücksichtigt)
	

	IT-Systeme und Geräte

	Laptops
	3
	Es gibt immer einen Ersatz-Laptop im Büro, wenn ein anderer repariert werden muss
	1-3 Tage
	Kauf von 3 Laptops
	2 Tage notwendig (Kauf und Einrichtung berücksichtigt)
	3

	Desktop PCs
	3
	
	
	
	
	

	Laser-Drucker
	1
	
	
	
	
	

	Tintenstrahl-Drucker
	1
	
	
	
	
	

	Firewall
	1
	
	
	
	
	

	Siemens Telefon-anlage
	4 eingehende und 4 ausgehende Leitungen, 5 Geräte
	
	
	Weiterleitung auf Mobiltelefone. Mitarbeiter nutzen ihre Mobiltelefone
	Tag 2
	

	Faxgerät
	1
	
	
	
	
	

	Kopierer
	1
	Reparaturen wie im Vertrag festgelegt
	Reaktion innerhalb von 

2 h laut Vertrag
	Nutzung des 2-in-1-Geräts (Drucker und Scanner) an alternativem Standort
	Tag 2
	1

	
	
	
	
	
	
	

	Büroausstattung

	Schreibtische
	5
	
	
	
	
	

	Stühle
	7
	
	
	
	
	

	Schränke
	4
	
	
	
	
	

	Safe
	1
	
	
	
	
	

	
	
	
	
	
	
	

	Produktionsanlagen

	Buchdruck-maschine
	1
	Reparaturen wie im Vertrag festgelegt
	
	Outsourcing von Druck-Aufträgen an Zulieferer X
	Tag 3
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	Kommunikationsleitungen (Daten und Sprache)

	5599887766
	4 Leitungen
	Telefonanbieter anrufen
	Wenige Stunden
	Umleitung auf Mobiltelefon (siehe Kommunikationsplan)
	1-2 Stunden
	1

	Internet 
	
	Internetanbieter anrufen
	Wenige Stunden
	Mobiles Internet übergangsweise nutzen
	
	

	4488996655
	1 Fax Leitung
	
	
	
	
	

	
	
	
	
	
	
	


	Dateien und Archive jeder Art

	Beschreibung
	Derzeitiger Aufbewahrungs-ort
	Medium
	Alternative Quelle bei Verlust. Wie erfolgt die und Wiederherstellung?
	Erwartete Wiederauf-baudauer

	Originale Kundenverträge
	Buchhaltungs-Schränke
	Papier; gescannte elektronische Version
	Eingescannte Kopien ausdrucken (sind auf Dateiserver gespeichert). Wiederherstellung sobald der Dateiserver wiederhergestellt wurde.
	Tag 3

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


J5. Typische Maßnahmen im Verlauf des Wiederaufbaus
Die folgende Check-Liste beschreibt die typischen Maßnahmen bei einem Notfall. Bitte beachten Sie: Ein Notfall kann während oder außerhalb der Geschäftszeiten stattfinden – die Maßnahmen sollten beide Szenarien unterstützen (Tag und Nacht).
	#
	Aufgabe / Aktivität
	Verantwortliche Person und Notizen
	Erledigt

	1
	Sicherheit aller Mitarbeiter gewährleisten
Aktivieren Sie gegebenenfalls den Notfalls- und Evakuierungsplan
	
	

	2
	Notieren Sie den Zeitpunkt des Vorfalls und den Zeitpunkt der Benachrichtigung
	
	

	3
	Bewerten Sie die Informationen zu dem Vorfall und schätzen Sie das Ausmaß der Schäden ab. Bewerten Sie die Auswirkungen auf den Geschäftsbetrieb.
	
	

	4
	Nehmen Sie evtl. Kontakt auf mit:
· Gebäudesicherheit
· Behörden und Lokalverwaltung
· Nachbarschaft
· etc.
(je nach Art des Vorfalls)
	
	

	5
	Eventuell Einleitung des Plans für die Sicherstellung des Geschäftsbetriebes
	
	

	6
	Wiederaufbau-Team und Mitarbeiter benachrichtigen
	
	

	7
	Plan für die Sicherstellung des Geschäftsbetriebes beschaffen (von Aufbewahrungsort)
Back-Up Medien beschaffen (von Aufbewahrungsort)
Prioritäten und Ziele mit Team besprechen
Verfügbare Ressourcen überprüfen
Einschätzung der Wiederaufbauzeit für die Dienstleistungen und den Betrieb
	
	

	8
	Kommunikation organisieren (je nach Notwendigkeit):
· Mitarbeiter und/oder Familien
· Presse und Medien
· Anteilseigner
· Hauptzulieferer (inklusive IT-Systeme und Anwendungen)
	
	

	9
	Alternativen Standort wegen Nutzung kontaktieren (wenn möglich und notwendig)
	
	

	10
	Versicherung(en) und Hauptzulieferer/Geschäftspartner kontaktieren
	
	

	11
	Umzug zum alternativen Standort organisieren (oder Umsetzung alternativer geplanter Optionen)
	
	

	12
	Wiederherstellung von Systemen, Anwendungen, Kommunikationsleitungen und anderen Ressourcen wie geplant.
Kauf der fehlenden Ausstattungsgegenstände etc.
Überprüfung des Cash-Flows/der Liquidität
	
	

	13
	Lokale Behörden kontaktieren (Steuerbehörde, Regulierungsbehörden etc.)
Bank(en) kontaktieren
	
	

	14
	Gegebenenfalls Kontakt zu wichtigen Kunden aufnehmen
	
	

	15
	Sobald der Wiederaufbau abgeschlossen ist, aktuelle Lage überprüfen und ggf. Langzeit-Strategie optimieren/anpassen
	
	

	16
	Organisieren Sie ein Projekt zum Wiederaufbau des beschädigten Gebäudes oder den Umzug in ein neues Gebäude (abhängig von Art und Ausmaß des Schadens)
	
	

	17
	Überprüfen Sie diesen Plan und optimieren Sie ihn auf Basis der Lehren aus diesem Vorfall
	
	


K. Plan zum Umgang mit Informationssicherheits-Vorfällen
Der Plan zum Umgang mit Informationssicherheits-Vorfällen folgt ähnlichen Schritten wie der Plan zum Umgang mit Vorfällen (siehe oben).

Die fünf Schritte sind dieselben, jedoch kommen die folgenden Punkte und Überlegungen hinzu:
K1. Schritt 2: Erkennen – identifizieren – verstehen – bewerten
Erkennen eines Informationssicherheits-Vorfalles:
· Vorfall ist eindeutig. Z. B.:
· Kompletter Ausfall eines IT-Systems
· Fehlende Systeme, Geräte, Dateien
· …
· Vorfall wird aufgrund bestimmter Anzeichen vermutet. Z. B.:
· Systemwarnungen auf den Bildschirmen von Nutzern
· Antivirus Software schlägt Alarm
· Kein Zugriff auf ein System, eine Anwendung oder das Internet
· Viele eingehende E-Mails mit verdächtigem Inhalt
· Netzwerkverbindung ist massiv gestört
· Dateinamen mit ungewöhnlichen Zeichen
· Unbekannter Benutzername im System des Unternehmens
· Daten fehlen
· Daten grundlos oder ohne das Wissen des Systemadministrators verändert
· Änderung der Inhalte oder des Erscheinungsbildes der Unternehmens-Website oder von Intranet-Seiten
· …
Versuchen Sie, folgendes herauszufinden:
· Welche Systeme sind betroffen?
· Ist der Vorfall bereits vorbei oder geschieht er noch/weiter?
· Wurden vertrauliche Information gestohlen? Wenn ja, in welchem Ausmaß?
· Gibt es mögliche rechtliche oder behördliche Konsequenzen aufgrund des Vorfalls?
IT-Sicherheitsverstöße zu erkennen und zu identifizieren ist für einen normalen KMU-Mitarbeiter eher schwierig, da die meisten keine IT-Experten sind. Achten Sie umso mehr auf die oben dargestellten Anzeichen und machen Sie sodann mit Schritt 3 weiter.
K2. Schritt 3: Benachrichtigen
Ziehen Sie folgendes in Betracht:
· Benachrichtigen Sie die relevanten Personen im Ihrem Unternehmen. Beziehen Sie Ihren IT-Dienstleister oder -Berater mit ein.
· Je nach Vorfall kann es notwendig sein, andere oder alle System-Dienstleister und/oder weitere externe Organisationen zu benachrichtigen und um Hilfe zu bitten.
· Besprechen Sie die Details des Vorfalls diskret und benachrichtigen Sie nur Personen, die unbedingt benachrichtigt werden müssen.
· Nutzen Sie sichere Kommunikationskanäle: Wenn Ihre E-Mail-Dienste angegriffen wurden, nutzen Sie keine E-Mails.
K3. Schritt 4: Reaktions- und Krisenmanagement
Ziehen Sie folgendes in Betracht:
· Entscheiden Sie zusammen mit Ihrem Management und Ihrem IT-Berater, ob eine oder mehrere der folgenden Maßnahmen notwendig sind:
· Betroffene Systeme vom Netz nehmen
· Datenverkehr im Netzwerk einstellen
· Benachrichtigung von Dritten, die eventuell betroffen sind (z. B. Benachrichtigung von Kunden, wenn deren IT-Systeme mit Ihren Systemen verbunden sind)
· Benachrichtigung und Zusammenarbeit mit Ihrem Rechtsberater.
· Benachrichtigung und Zusammenarbeit mit der Polizei und Ihrem IT-Berater, um Eindringlinge zu identifizieren und rechtliche Schritte einzuleiten.
Falls der Vorfall durch Hacking oder einen vergleichbaren Angriff ausgelöst wurde, benötigen Sie für die Strafverfolgung Beweise. Achten Sie darauf, keine Beweise oder Informationen zu löschen/zu zerstören. Sammeln und dokumentieren Sie die folgenden Informationen:
· Beschreibung des Vorfalls
· Auflistung der betroffenen Systeme
· Logdateien der Systeme
· Back-Ups von den betroffenen Systemen
· Durchgeführte Maßnahmen
Folgen Sie bei der Wiederherstellung dem Rat Ihres IT-Dienstleisters bzw. Beraters. Folgendes könnte notwendig sein:
· Löschen aller Schwachstellen (Entfernung von Malware, Viren etc.)

· Wiederherstellung von fehlenden oder beschädigten Daten
· Umsetzung der Maßnahmen in Ihrem Wiederaufbauplan, bis Ihre Hauptsysteme wieder online sind
L. Notizen
Fügen Sie hier weitere Notizen, Diagramme, IT-Anleitungen etc. ein, die Sie beim Wiederaufbau unterstützen können.
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� Ein solcher Plan ist normalerweise in allen Staaten für Unternehmen verpflichtend.
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